Ghid pentru cercetatorii in
domeniul produselor cu dubla
utilizare si utilizarea
necorespunzatoare a rezultatelor
cercetarii

Institutiile si organismele de finantare urmaresc sa sensibilizeze
cercetatorii cu privire la problemele legate de dubla utilizare si
utilizarea necorespunzatoare a cercetarii, precum si contribuitia la
rezolvarea acestei probleme in mod corespunzator. Cercetatorii au
obligatia legala si etica de a preveni, sau de a atenua, cat mai mult
posibil, riscurile si potentialele daune care ar putea fi cauzate de
utilizarea necorespunzatoare a rezultatelor cercetarilor.

Ghidul este rezultatul colaborarii intre 5 universitati flamande cu Grupul de lucru ad-hoc in probleme de dubla
utilizare al Consiliului interuniversitar flamand, cu participarea activa a Institutului flamand de biotehnologie.




Responsabilitate

Tratarea cercetarii in mod responsabil necesita
angajamentul activ al institutelor de cercetare,
organizatii de finantare, etc. Cu toate acestea,
cercetatorii implicati joacd, de asemenea, un rol cheie
si trebuie sd isi asume responsabilitatea. Cercetatorul
este cel mai bine plasat pentru a evalua natura si
gravitatea utilizarii necorespunzatoare a cunostintelor,
produselor sau tehnologii si trebuie, dacd apare
ocazia, sd raporteaze acest lucru institutului de
cercetare si organizatiiei finantatoare (a se vedea
punctul 3).

Definitia dublei utilizari si a utilizarii abuzive a rezultatelor cercetarii

Tn tabelul etic de autoevaluare din cadrul
programului Horizon 2020, Comisia Europeana face
distinctie intre doud concepte: pe de o parte,
conceptul de utilizare civila versus utilizare Tn

scopuri militare (descrise mai jos drept dubla
utilizare) si pe de altd parte, conceptul de bun
versus rau (descrise mai jos ca abuz).

Dubla utilizare a cercetarii

Tn articolul 2 din Regulamentul (CE) nr. 428/2009 al Consiliului ”’produsele cu dubla utilizare” sunt definite ca
produse, inclusiv software si tehnologie, care pot avea atdt utilizari civile cat si militare, si includ toate
produsele care pot fi folosite atat in scopuri neexplozive cat si in sprijinul in oricare mod a fabricarii de arme

nucleare sau alte dispositive nucleare explozive.

Legislatia europeand privind exportul produselor
cu dubla utilizare (Regulamentul (CE) nr.
428/2009 al Consiliului) impune ca tarile UE sa ia
masurile corespunzatoare masuri de control pentru a
contracara proliferarea nedoritd si necontrolatd a
produselor cu dubla utilizare, software-ul si
cunostintelor specificate Tn lista de control produse
Cu dubla utilizare catre tari din afara UE. Acest
lucru inseamna ca exportul produselor cu dubla
utilizare catre tari din afara UE face obiectul
autorizirii. In legislatia europeani produsele cu
dubla utilizare sunt definite ca produse care sunt
utilizate in  principal pentru scopuri civile
(academice sau industriale), dar pot, de asemenea, fi
utilizate si in scopuri militare. in concordanti cu

articolul 4 din Regulamentul (CE) nr. 428/2009 al
Consiliului (asa-numita prevedere de catch-all), o
autorizatie este, de asemenea, necesard pentru
produsele care nu apar pe lista cu dublad utilizare,
daca tara de destinatie este supusd unui embargou
asupra armelor, iar produsele pot fi destinate, n
intregime sau in parte, unei utilizéri finale militare,
sau daca produsele pot fi destinate, in Intregime sau
in parte, pentru productia si proliferarea armelor de
distrugere in masa (chimice, biologice sau nucleare)
si rachetelor purtatoare de astfel de arme (a se vedea
litera ).

Cei trei piloni ai controlului comertului cu produse
cu dubla utilizare catre tari din afara UE (si pentru
un numar limitat de produse extrem de sensibile



specificate Tn anexa IV a listei de control produse cu
dubla utilizare catre o altd tara UE) sunt:

a. Evaluarea produsului :

Primul si cel mai important pas se refera la
intrebarea daca rezultatele stiintifice privesc una din
cele 10 categorii din lista de control produse cu

dubla utilizare (anexa | Regulamentul (CE) nr.
428/2009 al Consiliului).

Lista contine urmatoarele categorii:

. Materiale, instalatii si echipamente nucleare

. Materiale speciale si echipamente conexe

. Prelucrarea materialelor

. Electronica

. Calculatoare

. Telecomunicatii si "Securitatea informatiilor"
. Senzori si lasere

. Navigatie si avionica

. Marina

. Industria aerospatiala si propulsive

Fiecare categorie este defalcata in cinci grupe:
A. Sisteme, echipamente si componente

B. Echipamente de testare, inspectie si productie
C. Materiale

D. Software

E. Tehnologie (cunostinte strategice)

Tehnologie  inseamnd  informatii  specifice
"necesare” pentru dezvoltarea, producerea sau
utilizarea produselor specificate in categoriile de la
0 la 9. Aceasta se referd doar la acea parte a
"tehnologiei" care este Th mod special responsabila
pentru realizarea sau extinderea nivelurilor de
performanta controlate, caracteristici sau functii din
lista de control cu dubla utilizare. Cercetarea
privind aliaje metalice, compozite, dispozitive
electronice semiconductoare, camere termice de luat
vederi, criptare si echipamente supraveghere
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internet, programe de intruziune, agenti patogeni

si toxinele poate avea o legiturd potentiala cu
produse listate (si prin urmare, Sub rezerva
autorizarii), respectiv obiecte fizice (grupele A, B,
C), software (grupa D) sau tehnologie strategica

(grupul E).

Céand rezultatele stiintifice (de exemplu, materiale,
dar si software sau know-how) pot fi regasite in
lista de control produse cu dubld utilizare, este
necesara solicitarea obtinerii unei autorizatii inainte
de export,

b. Evaluarea destinatiei:

In acestd etapd trebuie examinat daci tara de
destinatie si tara de utilizarii finale sunt supuse unui
embargou sau unor sanctiuni. Unele tari sau entitati
sunt destinatii mai sensibile (ca intermediari si /
sau destinatie finald) decat altele. De aceea,
exportul anumitor produse este interzis si nu poate
fi obtinutd nicio autorizatie pentru achizitionarea
acestor produse. Aceasta lista include, printre altele,
Iran, Irak, Somalia, Sudan, Sudanul de Sud, Coreea
de Nord, si Yemen dar si Belarus, Zimbabwe,
Afganistan, Libia, Federatia Rusa, China, Guineea.

1. http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02009R0428-20161116: "export" inseamna transmiterea de software sau
tehnologie prin mijloace de comunicare electronice, inclusiv prin fax, telefon, posta electronica sau prin orice alt mijloc electronic catre o
destinatie din afara Uniunii Europene; include punerea la dispozitie Tntr-0 forma electronica a acestor produse software si tehnologii
pentru persoanele fizice si juridice si pentru parteneriate in afara Uniunii. Exportul se aplica, de asemenea, transmisiei orale a tehnologiei

atunci cand tehnologia este descrisa la telefon .



(pentru harta sanctiunilor Uniunii Europene urmariti
https://www.sanctionsmap.eu/).

Pe de altd parte, o inregistrare simplificatd pentru
autorizatiile de export este in vigoare pentru
anumite tari si produse cu dubld utilizare, de
exemplu pentru exportul majoritatii produselor cu
dubla utilizare in Australia, Canada, Japonia, Noua
Zeelanda, Norvegia, Elvetia, inclusiv Liechtenstein,
si Statele Unite.

c¢. Evaluarea utilizarii finale si utilizatorului
final:

Tn cele din urma, informatiile trebuie obtinute prin
intermediul surselor publice cu privire la client,
activitatea pe care acesta o desfiasoara, utilizarea
finali a produselor. In conformitate cu articolul 4
din Regulamentul (CE) nr. 428/2009 al
Consiliului, este de asemenea necesara o autorizatie
pentru produsele care nu se regasesc pe lista de
control produse cu dubld utilizare. Aceasta

procedura se numeste catch-all (sau cerintda ad hoc
de autorizare). Aceasta procedura intervine in cazul
in care tara de destinatie este supusa unui embargo
pe arme? iar produsele pot fi destinate, integral sau
partial, unei utilizari finale militare, sau daca
produsele pot fi destinate, integral sau partial,
pentru productia si diseminarea de arme chimice,
biologice sau nucleare si rachetelor purtatoare de
astfel de arme.

Exceptii de la cerinta de autorizare (decontrol) :

Pentru software: Nu este necesard autorizarea unui
software (licente) care Intruneste una dintre
caracteristicile din lista de control produse cu dubla
utilizare, daca software-ul este un produs comercial
de mass-market pe care cumparatorul poate sa-l
foloseasca pe baza principiul DIY (il instalezi
singur). Minimul necesar de "cod obiect®" pentru
instalare, operare, intretinere (verificarea) sau
repararea acestor produse,

2 Embargoul asupra armelor trebuie s fi fost decis printr-o actiune adoptata de Consiliu sau printr-o decizie a Organizatiei pentru
Securitate si Cooperarea in Europa (OSCE) sau o rezolutie obligatorie a Consiliului de Securitate al ONU. Pentru informare (non-
oficiald)  asupra  tarilor care fac  obiectul unui embargou asupra armelor, vd rugdm sa  consultati
https://www.sipri.org/databases/embargoes.

3 Codul obiect este codul care este generat dupa traducerea unui cod sursa si este necesar pentru a converti un set de fisiere obiect intr-un
program software operational sau intr-o biblioteca. Pentru definitia exactd, se face trimitere la lista de control produse cu dubla utilizare a
Regulamentului (CE) nr. 428/2009 al Consiliului, modificat


https://www.sanctionsmap.eu/

a caror exporturi au fost autorizate, este scutit de la
obligatia de autorizare. Aceastd exceptare nu Se
aplica pentru software de securitate a informatiilor
care este supus unei cerinte de autorizare. In
termeni concreti, regulile din regulament specifica
n nota

generalda privind software cd scutirea se aplica
software-ului care este:

A. ”general disponibil publicului”, fiind:
1. vandut din stoc, fara restrictii, la puncte de
vanzare cu amanuntul, prin:

a. tranzactii la ghiseu;

b. tranzactii prin corespondent;

c. tranzactii electronice; sau

d. tranzactii prin telefon; si
2. conceput pentru a fi instalate de catre utilizator,
fard o asistentd suplimentara substantiald din partea
furnizorului;

B. ,,din domeniul public”: ,produsele software”
care au devenit accesibile fard restrictii privind
difuzarea lor ulterioard (restrictiile privind
drepturile de autor nu exclud ,produsele
software”,,din domeniul public”).

Pentru transmiterea cunostintelor ("tehnologie"):
posibile exceptari privind transmiterea tehnologiei,
care este altfel supusd autorizarii, se aplica
"cercetdrii stiintifice fundamentale”, "din domeniul
public" si minimum de informatiile necesare pentru
cererile de brevet, asa cum este specificat in nota
tehnologica generala.

"Cercetarea stiintifica fundamentala": activitati
experimentale sau teoretice intreprinse Tn principal
pentru dobandirea de noi cunostinte despre
principiile fundamentale ale fenomenelor sau
faptelor observabile, nedirectionate in primul rand
spre un anumit scopul sau obiectiv practic.
Exceptarea pentru cercetare stiintificd fundamentala
depinde de mai multi factori care trebuie luati in
considerare, de la caz la caz. Indicatorii care pot
juca un rol includ sursa de finantare a cercetarii (de
exemplu, subventii publice sau finantare din
sectorul privat); programul de cercetare (de ex.
VLAIO, Horizon 2020, ERC, etc.), regulamentul
privind proprietatea rezultatelor (de exemplu, daca
proprietatea poate fi transferata finantatorului, daca
proprietatea este impartita, daca institutul de
cercetare isi pastreaza drepturile de proprietate),
tipul de rezultate asteptate (de exemplu, cunostinte
noi sau cunostintele existente asupra cérora se
continua cercetarea). Alte aspecte ale cercetarii pot
sd fi de asemenea importante, ceea ce necesitd o
evaluare individuala a fiecarui caz separat.

"Din domeniul public": Tehnologia care a fost a fost
pusé la dispozitie fara restrictii pentru diseminarea
ulterioara (restrictii privind drepturile de autor
elimind "tehnologia" ca fiind "in domeniu public").

Prin urmare, nu este necesara nicio autorizatie daca
rezultatul cercetdrii din domeniul public (printr-o
publicatie cu acces liber, printr-o companie pentru
publicatii stiintifice, o librarie comerciald sau 0
prezentare  prin  programe (cum ar fi
SlideShare.net®) este disponibil fara restrictii
publicului larg, sau daca din finantare, partenerii
consortiului sau descrierea proiectului implica
"cercetarea stiintifica fundamentala™,

De avut in vedere interpretarea "cunostintelor din
domeniul public" in cadrul programelor de
pregitire, prin care tehnologia / cunostintele insasi
fac obiectul unei autorizari:

- Nu este necesard nicio autorizatie doar pentru
transferul de cunostinte "de la persoand Ia
persoana” ;

4 De retinut ca publicarea in sine a rezultatelor cercetdrii poate fi in continuare supusd ghidului privind utilizarea necorespunzatoare a

cercetarii (a se vedea punctul 2.2).



- daca institutia detinatoare de cunostinte oferad
informatii  (diapozitive, lucrari, curs) despre
tehnologie / cunostinte care fac obiectul autorizarii,
in propriul sau sediu, colaboratorilor din cadrul UE,
acest lucru nu este considerat ca export, motiv
pentru care nu este necesara nicio autorizatie pentru
aceasta operatiune;

- daca institutia detinatoare de cunostinte oferad
informatii  (diapozitive, lucrari, curs) despre
tehnologie / cunostintele care fac obiectul
autorizdrii, Tn propriul sau sediu, participantilor din
afara UE, acest lucru nu este considerat un export si
Nnu este necesara nicio autorizatie pentru aceasta
operatiune (statele membre UE nu urmiresc
principiul deem exports, spre deosebire de SUA).
Cu toate acestea, institutele detindtoare de
cunostinte trebuie sd indice participantilor cd, daca
iau documentele Tn afara UE, indiferent de mediului
care contine informatiile care fac obiectul
autorizarii, vor fi considerati ca exportatori si, prin
urmare, au nevoie de o autorizare.

- Tn cazul in care, dupa finalizarea unui curs de
formare, institutia detindtoare de cunostinte
transmite informatii despre tehnologia / cunostintele
care sunt supuse autorizarea participantilor din afara
UE, acest lucru este considerat export si necesitd o
autorizare (diapozitive, hartie, curs, USB, prin e-
mail, disponibil pe server prin parold).

- dacd institutia detinatoare de cunostinte ofera
informatii (diapozitive, lucrari, curs) in straindtate
(in afara UE) despre tehnologia / cunostintele care
fac obiectul autorizaarii, pentru oricine altcineva
este necesara autorizarea.

De avut in vedere:

Cercetarea finantata in cadrul programului Horizon
2020 pune accentul exclusiv asupra aplicatiilor
civile. Asta nu exclude participarea partenerilor
militari sau dezvoltarea de tehnologii generice,
produse sau cunostinte.

Tn plus, a fost deja efectuat un proiect pilot Tn cadrul
Agentiei Europene de Apirare pentru finantarea
cercetirii militare in Europa si vor fi solicitarie in
cadrul  Actiunii UE pregititoare pentru
cercetarea in domeniul aparirii® (PADR)
(perioada 2017-2019). Ca urmare, se atrage atentia
nu numai asupra listei de control produse cu dubla
utilizare, ci si la lista de control produse militare.
Pentru produsele special concepute sau modificate
pentru uz militar (productie inclusd pe lista
comund de produse militare a Uniunii Europene)
trebuie  verificat dacd regulamentul privind
importul, exportul, tranzitul si transferul produselor
de aparare si alte materiale militare se aplica. Pentru
Romania, regulamentul este implementat prin
Ordonanta de urgenta a Guvernului nr.
158/1999 privind regimul de control al exporturilor,
importurilor si altor operatiuni cu produse militare.
Exemple de produse militare includ echipamente de
control al focului si cu imagine termicd, arme,
munitii, vehicule de razboi, aeronave de razboi cu
echipaj si fara echipaj, nave de razboi (de suprafata
si subacvatice), echipamente de ochire, unele
substante chimice cum ar fi agenti destinati
sistemului nervos central, echipament blindat sau de
protectie, explozivi si combustibili.

Etape care trebuie parcurse si / sau obligatii:
 dacd exista o obligatie de raportare in cadrul
institutului Tn ceea ce priveste produsele cu dubla
utilizare in cadrul programului de cercetare (a se
vedea si punctul 3).

» daca prin intermediul serviciilor centrale
desemnate in institute de cercetare si centre de
cunoastere cercetatorii trebuie de asemenea sa
contacteze autoritatea de control a produselor
strategice a guvernului,

5 https://www.eda.europa.eu/what-we-do/activities/activities-search/preparatory-action-for-csdp-related-research


http://www.ancex.ro/upload/OUG_158_republicabila_MO_final_verificata_2014.pdf
http://www.ancex.ro/upload/OUG_158_republicabila_MO_final_verificata_2014.pdf

s solicite o autorizatie pentru export de produse
cu dubld utilizare din categoriile 0-9 din lista cu
produse cu dubla utilizare catre tari terte si pentru
produse extrem de sensibile din anexa IV (de
exemplu, ricina $i saxitoxina), catre state membre
UE.

* regulile de administrare a exportului din SUA
se aplicd cercetarii finantate din SUA. Aceasta
legislatie trebuie, de asemenea, si fie respectata
atunci cand institutiile partenere din SUA
colaboreazd sau se utilizeazd materiale sau
tehnologii originare din SUA. Asta poate implica
faptul ca persoane de o anumita nationalitate nu pot
sd participe la cercetare sau cd diseminarea

ulterioard a rezultatelor este supusa autorizarii din
partea guvernului SUA..

* este responsabilitatea cercetatorilor si institutelor
de cunoastere sa ia masurile adecvate interne de
securitate (de exemplu, introducerea unei clauze de
export in acorduri de parteneriat, introducerea unui
sistem de restrictionare a accesului la informatii
sensibile pe unitatile de retea, dezvoltarea unui
protocol cu privire la modul in care informatiile
sensibile pe suporturile de date pot fi manipulate de
utilizatori etc.), pentru a preveni exportul
tehnologiilor care fac obiectul autorizarii din
Uniunea Europeana prin participarea temporara a
studentilor, angajatilor sau cercetatorilor din
afara UE.

Utilizarea necorespunzatoare a cercetirii®
"Utilizarea necorespunzatoare a cercetarii" trebuie Inteleasa ca "cercetare care ar putea fi utilizatd n mod abuziv

n scopuri neetice".

Unele cercetdri pot genera cunostinte, materiale,
metode sau tehnologii care ar putea fi de asemenea
utilizate in moduri neetice. Desi o astfel de
cercetare este realizatd cu intentii benigne, persoane
rau intentiionate pot aduce prejudicii oamenilor,
animalelor sau mediului prin rezultatele cercetarilor.
Desi orice poate fi folosit in mod abuziv, aceasta
include Tn principal cercetarea care ar putea fi
folosita de teroristi si infractori sau tehnologii care
pot avea un impact substantial direct asupra
sigurantei persoanelor, grupurilor sau grupurilor de
tari. Cercetarea vulnerabilda pentru o utilizare
necorespunzatoare este cercetarea care:

» oferd cunostinte, materiale, metode si tehnologii
care ar putea fi dirijate catre crima sau terorism;

» ar putea conduce la arme chimice, biologice,
radiologice sau nucleare si rachete purtitoare de
astfel de arme;

* implica dezvoltarea tehnologiilor de supraveghere
care ar putea reduce drepturile omului si libertatile
civile;

» implicd grupuri minoritare sau vulnerabile, sau
dezvoltd  tehnologii de profilaxie sociala,
comportamentald sau geneticd care ar putea fi
utilizate in mod gresit pentru a stigmatiza, a
discrimina, a hartui sau a intimida oameni.

La conceperea unei propuneri, este important sa se
ia 1n considerare nu numai obiectivele imediate si
aplicatiile intentionate, ci si daca cercetarea ar putea
servi scopurilor neetice

6 Acest capitol privind abuzul este, Tn cea mai mare parte, o traducere a ghidului Comisiei Europene - Guidance note — Potential misuse

of research.



Etape care trebuie parcurse si / sau obligatii:
» efectuarea unei evaludri a riscurilor pentru
intentia de cercetare dorita. Urmatoarele intrebari ar
putea fi puse Th acest context:

- ce s-ar intdmpla dacad rezultatele cercetdrii ar
ajunsge pe mainile gresite?

- ar putea rezultatele cercetarii (materiale / metode /
tehnologii si cunostinte) sa facd rau oamenilor,
animalelor sau mediului Tn cazul in care sunt
modificate sau imbunatatite?

- ar putea rezultatele cercetarii sa serveasca in orice
alt scop decét cel intentionate? Daca da, aceasta le-
ar face neetice?

* propunerea unor masuri adaptate de siguranta si
securitate pentru a acoperi riscurile de siguranta (in
timpul si dupa perioada proiectului):

- luarea unor masuri suplimentare de securitate, de
ex. masurile fizice de securitate, clasificarea a
anumitor livrari, verificare obligatorie de securitate

Obligatiile din cadrul institutului

Cercetatorii au obligatiea de raportare folosind
propriile canale interne (Comitetul de etica pentru
dubla utilizare si / sau punctul de contact pentru
dubla utilizare) in cadrul institutiei in contextul
urmadtoarelor tipuri de aplicatii:

» cereri de proiecte pentru UE sau alte agentii care
necesitd o revizuire etica, de ex. Horizon 2020,
FWO, fonduri interne (IOF, BOF).
» cereri de proiecte pentru finantare prin programe
a autoritatilor militare, de ex. Departamentul
american al apararii, AFOSR etc.

* cooperarea bilaterald cu companii care produc
sisteme militare.

* parteneriate sau activititi de diseminare care
necesita o autorizatie de export.

De asemenea, poate fi acordate consiliere la
initiativa unui cercetator individual.

In proiectele de cooperare cu parteneri poate fi
mentionat Tn acordul de cooperare ca cel care
coordoneaza proiectului va depune o cerere ca
"solicitant de proiect" pentru toti partenerii in
vederea autorizarii exportului de tehnologii cu dubla
utilizare catre tari din afara UE, ceilalti parteneri
angajandu-se sa livreze informatiile necesare la
timp cétre coordonatorul proiectului.

O alta posibilitate este ca acordul de cooperare sa
mentioneze ca toti partenerii se angajeaza individual

pentru cei implicati in proiect (daca este solicitata
de guvern, guvernul este responsabil pentru aceasta
autorizatie);

- luarea unor masuri suplimentare de siguranta, de
ex.pregatirea obligatorie de sigurantd pentru
personalul de cercetare;

- ajustarea proiectului de cercetare, de ex. utilizdnd
date falsificate;

- limitarea difuzarii rezultatelor cercetarii,
de exemplu prin publicarea doar a unei parti a
cercetarii rezultate, sau reglementarea exportului
etc.

* Cercetatorii pot lua In considerare si numirea unui
consilier independent Tn domeniul eticii sau
consiliu etic cu expertiza relevanta.

* O obligatie de raportare a intentiei de cercetare
se aplica in cadrul institutului (a se vedea punctul
3).

sa respecte legislatia privind exportul produselor cu
dubla utilizare si sa solicite autorizatiile necesare (in
special atunci cand produsele fizice exportate
trebuie sa fie declarate la vama).



Cateva exemple / cazuri

Pentru a determina daca un articol este un produs cu
dubla utilizare, specificatiile tehnice ale produselor
trebuie si fie verificate cu cele ale produselor cu
dubla utilizare din liste.

» Exemple de produse din lista cu dubla utilizare:

- Materiale, substante chimice, microorganisme si
toxine (structurale, chimice, biologice) - Lista de
produse cu dubla utilizare categoria 1:

Aluminiu, materiale filamentare, grafit, zirconiu,
compusi ai fosforului agenti patogeni umani,
zoonoze i toxine (virusuri . febra Dengue, Ebola,
variola ; Rickettsiae: Coxiella burnetti (febra Q) ;
bacterii: antrax, ciuma) ; toxine: toxina botulinica,
ricin, holerad).

- Prelucrarea materialelor - Lista de produse cu
dubla utilizare categoria 2:

Magsini de infasurat cu filamente, masini-unelte,
prese izostatice, manipulatoare de la distantd,
cuptoare, traductoare de presiune, vase de reactie
chimice, schimbatoare de caldura, conducte,
fermentatoare.

- Electronica, senzori si lasere - Lista de produse cu
dubla utilizare categoriile 3 si 6:

Circuite integrate, convertoare A/D, condensatoare,
schimbatoare de frecventa, detonatoare,
spectrometre de masd, camere de luat vederi
electronice, lasere.

» Exemplu de utilizare conventionala a unui produs
cu dubla utilizare

Tuburile intensificatoare de imagine sunt folosite
atdt in domeniul militar pentru echipamente de
vedere pe timp de noapte si in securitate sau pentru
camere de televiziune. Functie de proiectarea
tuburilor acestea sunt incadrate ca fiind produse
militare, produse cu dubla utilizare sau produse care
nu fac obiectul autorizarii. Deoarece proiectarea si
nu utilizarea are o importantd decisiva, exista
posibilitatea ca tuburile militare si fie folosite in
scopuri civile, iar tuburile care intra in sfera
produselor cu dubla utilizare (si care, in realitate, ar
avea o calitate mai scdzutd) sa fie Incorporat in
echipamentul pentru vizionarea nocturnad destinat
personalului militar. Tn multe cazuri acest lucru nu
este o problemd, dar uneori nu este de dorit ca
fortele armate straine sa

primeasca echipament cu componentele romanesti
cu dubla utilizare, de ex. fortele armate din tari care
fac obiectul unui embargo asupra armelor. Prin
cerinta autorizatiei de export cumparatorii straini
pot fi obligati sa proceseze numai tuburile din
echipamente pentru tarile in care Roméania ar
acorda, de asemenea, o autorizatie pentru furnizare
directa.

* Exemplu de utilizare neconventionalda pentru un
produs cu dublid utilizare care este legat de
dezvoltarea si producerea de arme de distrugere in
masa (ADM).

Anumite produse ignifuge, care sunt in general
utilizate in constructii sau in industria materialelor
plastic pot, atunci cand sunt combinate sau
reactioneaza cu alte produse chimice, sa fie utilizate
pentru  producerea unor gaze otravitoare.
Romania nu se opune utilizarii civile a substantelor
ignifuge. Cu toate acestea, la solicitarea autorizatiei
de export, Ministerul Afacerilor Externe doreste sa
se asigure cd produsele ignifuge sunt utilizate
exclusiv conform declaratiei de utilizare in scop
civil. Cu cat este mai sensibila tara, cu atat mai
stricte sunt garantiile solicitate. Acestea pornesc de
la o simpla declaratie a utilizatorului final la
acorduri privind inspectarea fabricii in care sunt
procesate produsele ignifuge. Tn cazul in care
Ministerul Afacerilor Externe considera insuficiente
garantiile privind utilizarea finala civila, cererea de
autorizare de export poate fi refuzata.

» Exemple de experimente cu potential de utilizare
incorect in biologie si biomedicina includ acelea
care sporesc capacitatea’:

7 http://nuffieldbioethics.org/wp-content/uploads/Background-
paper-2016-Dual-use.pdf



- de a manipula patogenitatea, virulenta,
specificitatea gazdei, transmisibilitatea, rezistenta la
medicamente sau capacitatea de a ocoli imunitatea
gazdei la agenti patogeni;

- de a sintetiza agenti patogeni si toxine fara
cultivarea microorganismelor sau utilizarea altora
surse naturale;

- de a identifica noi mecanisme pentru a perturba
functionarea sanatoasa a oamenilor, animalelor si
plantelor; si

- de a dezvolta noi mijloace de a furniza agenti
biologice si toxine.

Link-uri interesante

* http://www.fdfa.be/csg

« http://ec.europa.eu/trade/import-and-export-rules/export-from-eu/dual-use-controls/
» EC Guidance note — Research involving dual-use items

 EC Guidance note — Potential misuse of research

» EC Guidance note — Research with an exclusive focus on civil applications

* https://www.sanctionsmap.eu/

Link-uri la regulamente SUA:

* EAR (Export Administration Regulations): https://www.bis.doc.gov/index.php/regulations/
export-administration-regulations-ear

* ITAR (International Traffic in Arms Regulations) https://www.pmddtc.state.gov/regulations_laws/itar.html
» Office of Foreign Assets Controls: https://www.treasury.gov/resource-center/sanctions/Pages/default.aspx

Materiale educative on-line:
http://www.fas.org /biosecurity/education/dualuse/index.html: Studii de caz in cercetarea biologicd cu dubla
utilizare, o resursa de 8 module care a fost dezvoltata de Federatia Oamenilor de Stiintd americani.


https://www.treasury.gov/resource-center/sanctions/Pages/default.aspx
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